Sprengstoffschutz

Antiterror

Chemisch markierter
Sprengstoff bringt
Fahnder auf die Spur

Bombenterror in Europa: Die
Bedrohung auf Flughafen ist
mittlerweile  allgegenwartig.
Auch das Reisen mit der Bahn
scheint nicht mehr sicher.
Experten und Politiker diskutie-
ren die verschiedenen Moglich-
keiten und technischen Innova-
tionen zur Verhinderung und
Aufkldrung von Sprengstoffat-
tentaten. Und die EU erwagt
eine flachendeckende Identifi-
kationsmarkierung von
Sprengstoff nach Schweizer
Vorbild: Farbcodes informieren
uber den Hersteller und das
Herstellungsdatum — auch nach
der Explosion.

Veredelle Anschizge m London, Dortmund und
Koblenz Kofferbomben in deutschen Bahnhafen
und Flissigsprenagstofl aul britschen Flughafen
Die dffenthichen Entscheidungstrager sehen sich
gexwungen zu Nandeln. EL-lustizkommissar Fran-
o Frathimi pladeert fir ein dauerhaites Verbot von
Flissagkaiten am  Handgepack . von Fuggasien
Aullerdem wird eine gesetziche Verondnung zur
Markierung gewerbicher  Sprengsioffe  nach
Schwerer Vorbid diskutien

In der Schwes missen Sprengstoffa seit dem 1
Juni 1980 eine Markierungssubstanz enthallen, die
der [dentifikation des Exploshstofls dient. Die Mar-
kierung beinhaltet Informationen Gber den Prodi-
zenten und den Zedraum der Herstellung, Selbst
nach einer Explosion kann mit Hife der chemischan
Codserung festgestaill werden, woher der Speeng-
sioft stammt. Das dient der Aufk farung knrmineter
Handiungen. _Die Identifikationsmark ierung alief
ne bangt noch kesnen Tatee, se st aber als wichti-
ges Mosakstenchen fur die poleeiliche Untarsii-
chungsarbeit zu betrachten”, heilit 5 dazu in emner
Erklarung des Schweer Bundesamis for Polizet
D jdentrikabonsmarioerung nach Armkel 18 der
Schweirer Sprengstoffverordnung (SR 941 441
Sorsty) zahit 7u den forensischen Verfaheen Das
heifit, sie dient der nachtraglichen Aufildrung von
Sprengstoffanschisgen. Die Codierung st dann
sanmvodl, wenn be Attentaten Sprengstoff genutet
wartd, der zuvor aus gewerbhchen Depots entwen-
et wurde. Madrid st 50 en Bespiel: Am 11, Marz
2004 rerreiilen 2ehn zeit-
glech gezindste Spreng
satre vier Voronzuge in
der spanischen Haupt-
stadt. 191 Menschen ster
ben, tber Z2.051 weron
verietrt Zehn Tage nach
den ward
bekannt. daf der venewen
dete Sprengstoffl  als

einem  asiurschen Berg-

Arschisgen

werk entwendet viunde
Fir Drogen
Betag von 7.000 Euro half ein ehemaliger Berg-
bauarbeiter den Terrorsten ber der Beschaffunng
s Sprengstalis

und smnen

Sicherheitsrisiko gewerblicher
Sprengstoff

Der MiBbrauch von zivilem Sprengstoff e terran-
stsche Belange wirft die Frage nach der Sicharhert
gewernlicher Munitionslager auf. In Deutschiand
i51 der Umdang mit Sprengstoffen im Gesetz (ber

explosmnsgefahriche Stoffe aus dem lah 1976
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Chemischa Markierungen zur Bekd@mpfung von Sprengstoffattentaten

PowerLED-
Infrarotscheinwerfer

Mit neuer Technologie

Neue LED-Infrarotscheinwerfer-
serie mit hoher Ausgangsleis-
tung. Serienmafig mit Mehr-
bereichsnetzteil 80 - 230VAC,
Dammerungsschalter und
externem Kontakt.
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Chemische Markierungen zur Bekimpfung von Sprangstoffatientaten

geschwindighenan von 6900 Metem pro Sekunde
urd Temperaturen. von 2820 Grad Cebius
emeicht. Sprengstofimarkierungen, die zur Enmitt-
hung vor: Arschiagen herangezogen werden, mis-
sen diesen extremen Bedingungen standhalten.
Das Unternehmen Simons Druck aus Nesttuln
forscht seit den 1970er Jahren wm Bereich Identifi-
kationsmarkierungen und hat ein System ent-
wickelt, das sich fiir die Kennzeichnung von Explo-
siwstoffen eignet. Es basiert auf Mikro-Farbcode-
partikein. Zur Sicherung von Sprengstoff eignen
sich die Melamin-Alkyd-Polymere in einer GroBen-
ondnung ab 45 Mikrometern (um). Die Farboodes
bestehen aus vier bes el umerschiediichen Farb-
schichten, die in sinem industriefien Fertigungspro-
2o tibereinander geleqt werden. Die Avswah| der
Farben, die Starke der Farbschichten und thre
Anordnung bilden die Hauptkomporienten des
Codes. Anhand der Komposition der Farben k&
nen Aussagen Ober Herkunft und Herstellungsda-
tum des Sprengstoffs gemacht werden, Laut Bure-
desknminatamt (BKA) beetet die Epmittiung des
letrton rechtmaBigen Besitzers Ansdtze zur identi-
l@ierung der Tater Die Farboodes werden dem
Damit sie-nach der Detanation schneller und einfa-
cher analysen werden konnen, sind sie zus3tzich
mit magnetschen Bigenschalten ausgestattet.

Identifizierung mit dem Stabmikroskop

Nach einer Explosion kisnnen mit Hilfe von Magne-
ten Proben vom Sprenghend genommen werden,
Zur anschieBenden identifizierung der Farbcode-
markierung genbgt ein Stabmikroskop. Die Partikel
mimssen nicht wae die Obagen Tatort-Spuren im
Laboar auf ihre chamischen Bestandtsile hin unter-
sucht werden. Mit der |dentifikationsmarkierung
kiinnen grundsatzlich alle Arten von explosionsge-
fahriichen Stoffen gekennzeichnet werden — dar-

unter gewerbiche Sprengstoffe wie ANFD,
miitdrsche Sprengstoffe wis TNT oder auch die
verschiedenen Typen von Plasticprengstoff. Wel-
che Verdahmen zur Kennzeichnung von Explosiv-
stoifen wann, von wem und wo eingesetzt wer-
den, 51 in erster Linle eine politische Entscheidung.

Verhinderung von Anschldgen

Ein Bafcpial fir ain intemationales Obersinkommen
2ur Alwehr terorsischer Akinitaten st dic Rege-
lung zur Markierung von Plastisprengstoffen
hach dem Terroranschiag 1988 auf de Maschine
der Pan American World Ainways (Pan-Am) Uber
gledstaaten der Internationalen Zrlluftfahrioma-
nesation (CAQ) gerwungen zu handein. Der
Arschiag war mit Plastisprengstofi veriibt wor-
den. Deser konnte, von den Metalidetektoren
unerkannt, an Bord des Fugreugs geschmugaelt
werden. Das warf die Frage nach newen Sicher-
hefsyorkehrungen auf, die Exploswstoffe auch
dann ereennen, wenn e ken Metall enthalten
1941 wurde ein Ubersinkommen getroffen, das
Plastiksprengstofte mit chemischen ZusStzen zu
versehen, Sert 1998 lst diese Verembarung auch m
der Bundesrepublk Gesetz. Bei dieser Artvon Mas-
Yierung handelt es sich um Stofle, die wie sn
Frifwwarnsystemn funktichieren. Die Markierstoffe
sondem gasidrmige Geniche ab, die von techni-
schen Gerdten oder Splrhunden erfalt werden,
< Was die Detektion von Sprengstoffen anbelangt,
ist der Einsatz von Spilrhunden derzeit durch nichis
zu Ohertreffen”, erkldn Michael Krausa, Leiter der
Abteiiung Angewandte Bektrochemie des Baun-
hafer Instituts fir Chemische Technologle (1ICT) in
Pfinzial. Es lohnt sich daher, das Prinzip Splrhund
1echnisch 7u erfassen und maschinell umausetzen,
denn Tiers sind unter anderem nicht belietg lang

ACG

Mobile Abstimmungen im
schwedischen Parlament

Belang konnten die 349 Mitglieder des schwed-
schen Paraments jhre Stimme nur von dem Sitz
aus-abgeben, der ihnen zu Beginn der Legislatur-
periode zugetelt wurde. Um das Verahren zu
beschieunigen, michte das Parament dece
Baschrankung nun sufheben und den Abgeardne-
ten gestatten, von jedem bebebigen Sitz aus an der
Abstirmmung teilzunehmen. Diese Alernative setzt
allerdings 2in sicheres und effizientes identifilati-
omssystern for die Parlamentsmitgheder vormus.
Deshalb wurde das REID-HF-Mult-ISO-Lesegerdt
der ACG identification Technologies GmbH flr das
neue Abstimmungssystern im schwednschen Parls-

ment (Risdagsionaliningen) ausgewdhit. De
hochmoderne Losung wird rficht nur schnellere
und scherere Abstimmungen ermbglichen. Die
Genehmigung des Paraments vorausgesezl,
efaubt e den Abgeordneten aulerdem, ihre
Summe an edem Sitz im Parlament abzugeben
Dias Systerm basernt auf den kontaktiosen Zugangs-
kgntmoiikanen, die samtiche Miglieder des Parla-
ments bereits besitzen, und den neu nstallierten
ARD-Lesegeraten der ACG identificating Technolo-
gies GmibH, die Komponenten- und Technologes
fiir Spnartcards und RFD liefer,

Mifare-ID-Karten als Basis

Das neue Abstimmungssystem basiest sufl den
bereits vorhandenen kontakticsen MifareD-Kar-
ten, die den Abgeordneten heute den Zutntt zum

einsetzbar, weill fhre Aufmerksambeit nach einer
gevssen Zeit nachiSBt * DasiCT forscht daher ver-
stirkt im Bereich Gasphasen. Bel diesem Verfahren
geht es vereinfacht dargestellt darum, den Geruch
des Sprengstoffs mit elektrochemischen Sensoren
2u erfassen. Dl st s, bemits sehr geringe Kon-
zenirationen in der Luft nachzuweisen. Mittels

wodurch sie als elekirischer Strom nachgewiesen
werten konnen. Die Gasphasendetektion mit
kiinstichen ,Nasen™ wiirde die Moglichksiten der
sogenannten Wischtechnik, die schan jetzt auf
Flughafen eingesetzt wird, erheblich enweitern. Bed
dieser Methode werden Koffer, Kleidung oder
Hande mit einem Tuch abtyewischt und vor Ort auf
Riickstnde von Sprengstoff untarsucht.

Risiken minimieren

Ein Restrsiko bleibt immer. Die Gefahr, die von
Selbstisboraten ausgeht, Bt totr technscher
Errungenschaften im Bereich der Detektion von
Exploswstoffen nicht 2u untesschatzen. Die Anle-
turgen z2um Bombenbau stehen wie Kodhrezepiz
fiir jedermann zuganalich im Wodd Wide Web.
Die Zutaten sind haufig im Handel frel erhaltiche
informationen st nicht strafbar, solsnge sie nicht
mit der Aufforderung zu Gewalttaten verbunden
L Im Intermet verdifentlichte Himweise zum Bau
eines Molotowcocktsis gelten dagegen ab krimi-
neller Akt und werden strafrechtlich verfolgt. Hier
besteht fir den Gesetzgeber noch Handlungsbe-
darf, Die MaBnshmen zur Bekampfung von
Sprengstoffanschidgen snd  rechtiicher, techni-
scher und winschaftiicher Natur. Man konnte sie
sich auch als Tele eines Pudes vorstefien — das
nioch nichit vollstandag ist

Susanne Siva

Regerungsgebaude  gewahren, Die ACG-Lese-
gerdte werden an verschiedenen Stellen im
Abstimmungssaal installien, Mit der Implamentie-
fung des neven Abstmmungssystems wurde Syr-
tromic AB, schwedscher Systemintegrator und
Partneruntermehmen von ACG, beauftragt.

Interoperabilitat

Der Bootloader des Lesers eriaubt bel Bedarf ain
enfaches Frmware-Update, was die investiton
zukunfissacher macht. Das HE-Mult-S0-Lesegerat
bietet dariiber hinaus eine grofie Intecoperabiitar
£5 unterstinzn 1507444348, 150 15693, 150
180003, HCodeProtokolle ebenso wie NFC.
Selbst bei der Installation in metalischen Rahmen,
wie im Abstimmungssaal des schwedischen Parla-
mernits, 5t der Leser einsetzbae
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