PRODUKTION

Farbpartikel identifizieren das Original

RFID-Lésungen fiir die Logistik
und die integrierte Produktsicherheit

Alarm bei einem groflen Textilhersteller: Im sta- Von Jorg Stelzer
tionaren Handel sind Falschungen der aktuellen Kol-
lektion aufgetaucht. Bemerkt wurde das erst, als ein
Kunde das vor wenigen Tagen erworbene Stick mit
verwischten Farben zurlckgebracht und Gber schwe-
re Hautrétungen geklagt hatte. Er hatte sich beim
Kauf auf das bunte Hologramm auf dem Etikett ver-
lassen. Warum hatte der Fachhandler nichts bemerkt?
Und warum wurden die Falschungen auch bei der vor-
angegangenen Routineprifung beim Zoll nicht er-
kannt? Wie konnten die Plagiate in den Handel ge-
langen, obwaohl doch

seit geraumer Zeit al- ‘ » '
le Transporteinheiten = ™ %‘
mit RFID-Chips ausge-

stattet sind? In der

Testphase war es per-

fekt gelungen, die

Transportwege vom

autorisierten Produzen-

ten in Asien bis zum Zentral-

lager in Deutschland nach- /

zuvollziehen.

Stichwort RFID: Die Ra-
diofrequenz-ldentifika-
tion stellt eine gute La-

sung vor allem fir Sicher-
heitsprobleme der Logistik !
und Warenwirtschaft dar. o ‘
Lugistische Prozesse wer-

den deshalb zunehmend ‘

iiber berithrungslos arbeiten-
de¢ Transponder gesteuert. Lin-

iernehmen aus allen Branchen ‘ ’
JSecutag”-Partikel unter dem Mi # t
kroskop: Bereits wenige Codes

gendgen, um einen Ori-

ginalitdtsnachweis  2u

fihren (Foto links). Vier bis *

elf verschiedene Schichten

ergeben einen eindeutigen

und falschungssicheren ,Secutag”-Code W
{rechts).



versuchen, die Technik fir fhre spezifi-
schen Anwendungen zu nutzen. Das
Spektrum scheint nahezu unendlich und
verspricht hohe Effizienz und damit
Einsparungen, Wetthewerbsvorteile und
Umsarzsteigerungen,

Aufwindige Lagerverwaltung und die
penible Kontrolle von Warenein- und
-ausgangen .per Hand® gehoren dank
RFID der Vergangenheit an. Auf den
Chips lassen sich Daten wie Produzent,
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Herkunfisort, Transportweg., Produki-
nummer gter Lieferdatum speichern. An
logistischen Knotenpunkien kinnen die-
st Informationen kontaktlos ausgelesen,
an die EDV weitergeleitet und so Waren-
strivme perfekt koordiniert und synchro-
nisiert werden,

Transponder in der Logistik

Noch kdnnen sich die Chips jedoch nichn
auf ganzer Linie durchsetzen. Ein cinfa-
cher, passiver RFID-Tag mit
cindimensionalem  Spei-
cher koster heute bei ciner
realistischen  Auflagen-
hithe van einer Million Ein-
heiten noch zwischen 25
und 50 Euro-Cent pro
Srick. Hinzu kommen die
Kosten fir Lesegeriite und
die Einhindung in die Pro-
dukrion. Verbunden mir ei-
ner Anwendung wie der
Positionshestimmung mii-
1els GPS wird es noch reu-
rer. Eine durchgehende
Ausstattung aller Produkre
mit den Funkchips ist
aullerdem hei Verbraucher-
schirzern und Konsumen-
ten hichst umsiritten. Um
nicht mehr ausgelesen wer-
den zu konnen, muss der
Transponder nach dem
Kauf vam Produkt entferm
oder funkrionsunfihig ge-
macht werden,

—

Ohnehin ist der Einsatz der
Chips nur in einem ge-
schlossenen Logistikkreis-
lauf kosteneffizient. Hier
kéinnen die Chips, bei-
spielsweise angehracht
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auf Transport- oder Lagerbehiltern, wie-
der verwender werden, Ganz anders sieln
es bei offenen Systemen aus, wenn Ein-
heiten den Kreislauf in Richtung Endver-
braucher verlassen. Hier ergibt sich noch
kein positives Kosten-Nutzen-Verhilt-
nis,

Den meisten Herstellern von Markenar-
tikeln ist die Logistik allein ohnehin
nicht genug. Sie fordern Losungen, um
die eigenen Produkre gleichzeitig mit ei-
nem implementierten System identifi-
zieren und schiitzen zu kiimnen. Die Pro-
duktentwicklung hestimmit etwa 80 Pro-
zent der Produktkosten. Der durch
Filschungen entstehende gesamtwin-
schaftliche Schaden ist immens und
steigt von Jahr zu Jahr an, Neben dem
finanziellen Verlust schen sich die Un-
ternehmen Hafiungs- und Gewihrleis-
tungsanspriichen sowie Imageschadi-
gungen gegeniiber.

Die finanziellen Einbubien treffen in ers-
ter Linie die Hersteller. Zu Schaden kom-
men aber immer mehr die Verbraucher,
wenn beispielsweise Textilien mit gifri-
gen Farben, Pharmazeutika mit gefahrli-
chen Inhaltsstoffen oder fahrlissig her-
gestellte Ersatzteile fiir Autos und Flug-
zeuge unter dem vertrauenserwecken-
den Label des Originalherstellers ver-
kauft werden. Es hat sich gezeigt, dass
der Trend bei Falschungen immer mehr
weg vom absoluten Luxusartikel zu Pro-
dukten des alltaglichen Gebrauchs geht.

Somil muss ein wirklich elfizientes Si-
cherungssystem  beides  bieten: Die
liickenlose Nachvollzichbarkeil des Wa-
renweges und die eindeutige Nachweis-
harkeit der Produktoriginalitat, Hier zei-
gen sich die Grenzen der RFID-Technolo-
gie fiir das Erkennen von Plagiaten. Zwar

verfiigen Transponder Giber einen . Elec-
tronic Product Code™ (EPC). Doch mit
vergleichsweise geringem technischem
Aufwand kann dieser Code von Fal-
schern umprogrammiert, zerston oder
¢in solcher Chip leicht vom Produki
selbst entfernt werden.

Kombinierte Produktsicherungssysteme

Eine Losung bietet die Kombination ver-
schiedener Produktsicherungssysteme.
Geeignet sind beispielsweise winzige
Farbeodepartikel mit einer GriBle von we-
nigen Mikrometern. Sie werden problem-
los in verschiedene Fasern oder Materiali-
en eingebracht, auf Umverpackungen, Tu-
ben oder Labels aufgebracht, kénnen aber
auch einfach Schingiitern oder Flassig-
keiten beigemengt werden. Dem Farbeode
konnen beliebig viele Informationen zu-
geordnet werden.

~Wir sichern unsere Produkie mit dem Mi-
kro-Farbcode Secutag®, erklirt Jochen
Lederhilger, Leiter der Abteilung gewerb-
liche Schutzrechte, die Strategie des
Sportmodeherstellers Puma. Die winzigen
Partikel lassen sich problemlos in die Seri-
enproduktion integrieren. Der ansch-
licllende Nachweis mit einem Stabmikros-
kop ist denkbar einfach. ,Nachpriifen
kann ich an meinem Schreiluisch ohne La-
bor oder teueres Lesegerdr.”

Die Position des Mikro-Farbrodes kombi-
niert mit anderen Informationen gibt
Auskunft dber den Produktionsort. So
wird auf einen [Durch-)Blick sofort und
eweifelsfrei klar, ob es sich bei einem
Priifstiick um ein Original-Puma-Produkt
handelt und von welcher Produktions-
stitte es sich auf den Weg Giber die Ver-
trichskandle zum einheimischen Markt
gemacht hat
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Groflere Transporieinheitien, ctwa Palet-
ten oder Transportbehalier, werden wei-
terhin mit einem wiederbeschreibbaren
RFID-Transponder ausgesiatict. An einer
Kontrollstelle wird so jederzeit dic ge-
naue Position fesigestellt und an die Lo-
gistik Gbermittelr. Die Echtheit der Anga-
ben Giber Produktions- und Zielon sowie
andere Informationen zu den enthalte-
nen Einzelprodukten werden anhand der
Mikro-Farbcodes nachgewiesen. Kon-
trollen ohne grollen technischen Auf-
wand sind flichendeckend durch eigene
Fahndungsteams vor Ort oder stichpro-
benartig, beispielsweise durch den Zoll,
maglich.

Ein grober Vorteil dieses Kombi-Systems:
Dic zu verarbeitende Darenmenge fir dic
Warenwirtschaft bleibr Gberschaubar. Wi-
re jedes einzelne Produkt mit cinem

Funkchip versehen, miissten pro Tag meh-
rere Terabyte Daten ausgelesen und weiter-
verarbeitet werden. Nicht zu vergessen sind
auch die unterschiedlichen Frequenzstan-
dards, mit denen die Transponder in ver-
schiedenen Lindern arbeiten. Die Mikro-
Farbeodepartikel sind davon natiirlich
nicht betroffen, Ihr Einsarz ist problemlos
und ohne grofle technische Umstellungen
sofort maglich.

Sicherheitsliicke schlieBen

Aber zuriick zum geschiidigten Textilher-
steller. Eine durchgehende Ausstattung
der Produkilinie mit RFID wiire mit Blick
aul die Kosten unmaglich und auch tech-
nisch nicht umsetzbar gewesen. RFID-La-
bels sind einfach zu teuer und aullerdem zu
grofl, um sie unabléshar in das Produkt
cinzuarbeiten. Dies hitte auch Verbrau-
cherschutzer auf den Plan geru-
fen und eventuell zu Imagever-
lusten und damit Umsatzein-
bufien gefahrt. Welche
Miglichkeiten, von der Herstel-
lung bis zur letzten Station der
Supply Chain, dem stationiren
Handel, hitten sich durch den
Einsatz der Mikro-Farbeodes [Gr
den Produzenten ergeben?

Nicole Golomb, Marketingleite-
rin beim Securag-Hersteller 5i-
mons Druck + Venrieh GmhH er-
klirt das System der Farbeode-
partikel genauer: .Grundsitzlich
sind die Partikel duBerst wider-
standsfahig gegen Chemikalien
und Hitze, das heillt, sehr gur in
den verschiedensten  Produk-
lionsprozessen zu verarbeiten.
Um die Codes mit einer Grifie

Ein einfaches Stabmikroskop geniigt, um die Farbcodes 2u  VOI 5 bis 45 pm dauerhaft in ci-

identifizieren, Es sind keine teueren Lesegerate erforderlich

ne Textilie vinzufigen, gibt es die



Maoglichkeit, sie zum Beispiel
aufzudrucken oder in einen
Polyesterfaden zu integrie-

ren, der dann schon in den

Stoff eingewebt wird., Aber A
auch andere Anwendungen
sind moglich. Die Partikel
konnen auf Textiletiketten,
Heifitransfers, Sicherheitsla-
bels, fElschungssichere Ver-
schlusskappen oder Holo-
gramme, Tuben oder Falt-
schachteln aufgebracht
werden, Wir kdnnen sie auch
direkt in Materialien wie
Kunststoff oder Papier ein-
bringen. So konnen wir das
Einzelprodukt identifizieren
und beispielsweise der eben-
falls  markierten Trans-
porteinheit sowie den Fracht-
papieren eindeutig zuwei-
sen.”

Die Anwendung der Farbeodes schlieft
somit die Liucke von der Palette zum Ein-
zelartikel, bei dem RFID nicht einsetzbar
oder zu teuer ist. Secutag bietet auflerdem
dauerhafte Rechissicherheit. Es wurde be-
reits mehrfach als entscheidendes Be-
weismittel vor Gericht anerkannt, wenn
es darum ging,
Original oder
Filschung  zu
identifizieren so-
wie unberechtig-
e Forderungen der Produkthafiung zu-
rickzuweisen und damit erheblichen
Schaden von Uniernehmen abzuwenden.

Falschungssicherheit
als Marketinginstrument

Puma setzt die Farbpartikel schon seit lin-
gerer Zeit mit groBem Erfolg ein. Da es bei
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Mit einer Grode von 5 bis 45 pm
kénnen die Mikro-Farbcodepar-
tikel sogar in Polyesterfasern in-
teqriert werden,

dieser Anwendung im Spe-
ziellen darum geht, Origina-
litdrs- und Herkunftsnach-
weise zu fithren, sind die Co-
des auf die Produkte
aufgebracht. Ziel ist es, si-
cherzustellen, dass keine ge-
filschten Produkte in den
Handel gelangen und Fil-
schungen  entsprechend
identifiziert werden konnen.
Das System greift also be-
reits, bevor die Ware zum
Einzelhéindler kommt, etwa
bei Zollkontrollen oder
Kontrollgruppen im Ferti-
gungsland. Da zur eindeuti-
gen ldentifizierung bereits
ein einfaches Stabmikroskop mir einer
VergriBerung von 100x geniigr, muss
beim Einzelhandler nicht Schluss sein.

Falls sich ein Unternchmen entscheider,
den Einsatz des Systems entsprechend zu
kommunizieren, kann dies durchaus auch
als Marketinginstrument genutzt werden,

Mehr Infos unter: www.secutag.com

um Verirauen in dic Marke aufzubauen
und zu sichern. Der Endverbraucher kann
sich im Fachgeschaft von der Echtheit des
Produkis tiberzeugen und muss nicht auf
cin glinzendes, jedoch leicht zu falschen-
des Hologramm vertrauen. )
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