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Bunte Waren auf grauen Markten

Produkt- und Markenfalschung -
Bestandsaufnahme und AbwehrmafBnahmen

Die Diskussionen um Raubkopien von Musik und Videos
sind nur die Spitze eines Eisbergs, an dessen Fundament
fast alle Branchen betroffen sind. Bei der kommerziellen
Produktpiraterie wird meist China als Ursprung allen Ubels
genannt. Das ist insofern richtig, als dort viele Plagiate
hergestellt werden, aber die Auftraggeber sitzen oft mitten
unter uns. Im Kampf gegen die Nachahmer ist schon ein
wichtiger Teilsieg errungen, wenn das Plagiat mit einer
groBBeren zeitlichen Verzogerung auf den Markt kommt.

Von Joachim Kroll
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ie Produkt- und Markenpira-
terie wurde lange Zeit als ein
Problem angesehen, von dem

vorwiegend einfach imitierbare Lu-
xus-Artikel betroffen sind: Hemden
von Lacoste, Handtaschen von Prada

und Gucci — wer kann schon wider-
stehen, wenn auf einem Straenmarkt
in Ostasien vermeintlich hochwertige
Textilien oder Accessoires zu Schleu-
derpreisen angeboten werden? Doch
die Produktpiraterie ist eine Wachs-
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tumsbranche, die immer mehr Berei-
che erobert. Das beweisen Zollstatis-
tiken, die durch Beschlagnahmungen
an den EU-AuBengrenzen gewonnen
werden. Man schitzt, dass ein Volu-
men von 5 bis 7 % des Welthandels
mit gefilschten Produkten erwirtschaf-
tet wird. Die Liste der vom Zoll be-
schlagnahmten Artikel wird angefiihrt
von Zigaretten, gefolgt von Textilien
und Zubehdr, CDs/DVDs, Nahrungs-
mitteln und — schon an fiinfter Stelle —
elektronischen Geriten. Dabei geht es
keineswegs nur um Unterhaltungs-

| Bild 1. Der Einkaufskorb ,Carrybag” von Rei-
sentheil ist Vorbild fiir viele Nachahmer. Ein
typisches Plagiat: Der Markenname wird
nicht gefalscht, aber fiir den Verbraucher
entspricht das Erscheinungsbild dem Origi-
nal — zumal, wenn man keinen direkten
Vergleich hat.
(Bild: Aktion Plagiarius. Plagiate: 1) Xin Hang Wujin Tools Dongyang
Zhejiang Co., Ltd., Zhejiang, P.R. China; 2) Arbor Handels GmbH,
Leonding, Osterreich; 3) Edwards Trade Company B.V., Mljdrecht,
Niederlande; 4) Berni Irio & Co. S.n.c., Luzzara, Italien; 5) Bed Bath
& Beyond Inc., New York, U.S.A.; 6) KODI - Diskontldden GmbH,
Oberhausen; 7) TOP Marketing, Taipei, Taiwan; 8) Shanghai Light In-
dustrial Products Import & Export Corp., Ltd., Shanghai. P.R. China;
9) Xiamen Helen Industry & Trade Co., Ltd., Xiamen, P.R. China;

10) Yilmaz Giintekin, Gelsenkirchen)
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elektronik. Auf eine Umfrage des
VDMA im vergangenen Jahr antwor-
teten zwei Drittel der befragten Mit-
glieder, bereits Opfer von Produktfil-
schungen geworden zu sein. Die Hélf-
te befiirchtet dadurch Umsatzeinbufen
und eine Beeintrichtigung der Wettbe-
werbsfihigkeit.

Die Konsequenzen der Piraterie
sind vielfdltig und sie treffen keines-
wegs nur die Hersteller. Laut Bundes-
ministerium der Finanzen war im Jahr
2005 das zahlenmiBig am hiufigsten
beschlagnahmte Produkt: Druckerpa-
tronen von Hewlett-Packard. Ein-
schrinkend muss dazu allerdings an-
gemerkt werden, dass es sich hierbei
nur um die aufgedeckten Félle han-
delt und die Zahlen sehr stark davon
abhidngen, wo der Zoll seine Fahn-
dungsschwerpunkte setzt und wo es
Erfolge gibt. Der Zoll kann jedoch
nur 3 bis 5 % der an den Auflengren-

I Gewerbliche Schutzrechte

Das Urheberrecht

Urheberrechtlichen Schutz genie3en
Werke der Literatur, Wissenschaft
und/oder Kunst. Hierzu zéhlen jedoch
nicht nur die gemeinhin von allen als
urheberrechtsfahig verstandenen
Gemalde, Plastiken, Musik- und/oder
Theaterstticke, sondern auch z.B. eine
Werbegrafik oder ein besonders ei-
gentimliches Mébelstiick sowie Com-
puterprogramme. Auch sonstige Kon-
sum-/Industriegiter kdnnen - soweit
ihnen ein hoher Grad kiinstlerischen
Schaffens zugrundeliegt — urheber-
rechtsfahig sein. Das Urheberrecht
entsteht Kraft Schépfung, sobald also
die urspriingliche Idee in einem ent-
sprechenden Werk verkdrpert wurde.

Das Markenrecht

Marken sind Kennzeichen, die dazu
dienen, Waren oder Dienstleistungen
eines Unternehmens von denjenigen
anderer Unternehmen zu unterschei-
den. Seit dem Inkrafttreten des neuen
Markengesetzes am 1. 1. 1995 sind
neben den so genannten ,gdngigen”
Marken wie Wort- und Bildmarken
auch Hormarken, Farbmarken, drei-
dimensionale Marken und Geruchs-
marken maoglich. Dariiber hinaus ist
die Marke nun auch frei tbertragbar.
Wodurch sie zu einem begehrten Wirt-
schaftsgut geworden ist, dessen Be-
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zen der EU eintreffenden Produkte
tiberpriifen. 2005 wurden bei einem
einzigen Aufgriff im Hamburger Ha-
fen fast eine halbe Million gefélschte
HP-Druckerpatronen beschlagnahmt.
Wihrend es bei Druckerpatronen fiir
den Konsumenten noch relativ harm-
los ist, wenn die Tinte verschmiert
oder schnell ausbleicht, ist die Gefahr
im Nahrungsmittel- und Pharmabe-
reich schon deutlich ernster: Hier kon-
nen schidliche Stoffe im Essen sein
oder ernste Gesundheitsgefahren von
Pharma-Plagiaten ausgehen, die ent-
weder wirkungslos sind oder deren
Wirkungen unabsehbar sind. In der
Elektroindustrie ist es meist der Her-
steller, der den Schaden hat. Denn die
durch Nachbauten geprellten Kunden
wenden sich mit Reklamationen an
den Hersteller des Originalprodukts,
weil sie u.U. gar nicht wissen, dass
sie einem Filscher zum Opfer gefal-

deutung nicht hoch genug einge-
schatzt werden kann. Markenrechte
entstehen entweder durch Eintragung
beim Deutschen Patent- und Marken-
amt — wobei das Amt lediglich tber-
pruft, ob eine Marke Uberhaupt
schutzfahig ist, eine Kollisionsprifung
findet nicht statt — und/oder durch Be-
nutzung und Verkehrsgeltung.

Das Geschmacksmusterrecht

Das fur alle Designer und designorien-
tierte Unternehmen wichtigste Schutz-
recht ist das Geschmacksmuster. Es
schutzt die duBBere Form, die dsthe-
tisch wirkende Gestaltung von Mus-
tern und Modellen. Gleichgultig hier-
bei ist, ob die Gestaltung zweidimen-
sional (Muster) oder dreidimensional
(Modelle) ist. Das Geschmacksmuster
wird beim Deutschen Patent- und Mar-
kenamt beantragt und lediglich unter
Prifung der formellen Voraussetzung
eingetragen. Eine Prifung der materi-
ellen Voraussetzung - der Neuheit und
Eigentimlichkeit - findet nicht statt.
Es ist deshalb ratsam, vor der Anmel-
dung selbst eine Recherche durchzu-
fahren, ob das anzumeldende Produkt
bereits identisch oder ahnlich existiert.

Das Gebrauchsmusterrecht

Das Gebrauchsmuster wird vielfach
als das ,kleine Patent” bezeichnet. Es
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len sind. Das zieht fiir den Hersteller
neben dem Umsatzausfall zuséitzliche
Kosten nach sich, denn die Kopien
sind mitunter so raffiniert gemacht,
dass es selbst beim Hersteller erst auf
den zweiten Blick auffillt, dass es
sich um eine Filschung handelt. Ne-
ben diesen Kosten entsteht auch noch
ein Imageverlust durch vermeintlich
unzuverldssige Produkte.

O Kopien - auf den
ersten oder zweiten Blick

Die naheliegendsten Arten der Pro-
duktpiraterie sind Plagiat und Fil-
schung. Ein Plagiat ist die Nachah-
mung eines Produkts zum Zwecke der
wirtschaftlichen Ausbeutung. Beim
Plagiat wird ein Produkt entweder
sklavisch exakt oder mit kleinen An-
derungen abgekupfert, der Markenna-
me aber leicht abgedndert. Besonders

schitzt technische Erfindungen. Die
Anmeldung erfolgt beim Deutschen
Patent- und Markenamt unter Priifung
lediglich der formellen Voraussetzun-
gen. Eine Prufung der Schutzvoraus-
setzungen findet ansonsten nicht statt.
Ob daher eine Erfindung tatsachlich
schutzwiirdig ist, kann sich erst im Ver-
letzungsfall herausstellen. Es besteht
jedoch die Moglichkeit, das Ge-
brauchsmuster beim Deutschen Pa-
tent- und Markenamt auf Antrag Uber-
prufen zu lassen.

Das Patentrecht

Das Patent schitzt technische Erfin-
dungen und Verfahren. Eine Erfin-
dung ist somit etwas Geistiges, eine
technische Idee, die der Erfinder in ei-
ner Sache oder durch ein Verfahren
prasentiert hat. Eine Erfindung wird
beim Deutschen Patent- und Marken-
amt (DPMA) zur Erteilung angemel-
det. Das DPMA uberpruft zundchst
nur, ob formale Mangel vorliegen und
ob die Erfindung offensichtlich die
Voraussetzungen fir eine Patentertei-
lung erfiillt. Eine umfassende Priifung,
von der die Erteilung des Patents ab-
hangt, wird nur auf besonderen An-
trag vorgenommen. Nach Rechtskraft
des Erteilungsbeschlusses wird das
Patent sodann in die Patentrolle ein-
getragen.

Quelle: www.rae-busse.de
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| Bild 2. Global verteilte Herstellung und Vertrieb bieten Félschern viele Angriffspunkte, Fal-
schungen in Umlauf zu bringen oder mit echten Produkten illegalen Handel zu treiben.

perfide sind gréBere Anderungen, die
jedoch so geschickt gemacht sind, dass
sich das gesamte Erscheinungsbild fiir
den fliichtigen Betrachter visuell zum
Aussehen des Originalprodukts zu-
sammenfiigt (Bild 1). Die Fdlschung
ist eine Steigerung des Plagiats. Hier
ist die Tduschung tiber die Herkunft
perfekt ausgefiihrt. Der Kéufer ist der
festen Uberzeugung, dass er das Pro-
dukt einer renommierten Firma er-
wirbt. Der Tatbestand der Filschung
ist ein kriminelles Delikt und wird
auch entsprechend geahndet (z.B. Er-
satzteile, Medikamente, Tontriger,
Geldscheine und Miinzen, Software
usw.). Bei allen Félschungen werden
gewerbliche Schutzrechte (siche Kas-
ten S. 31) verletzt. Um rechtlich gegen
mogliche Filscher vorgehen zu kon-
nen, ist es wichtig, diese Rechte auch
anzumelden.

Plagiate und Filschungen zeichnet
die Aktion Plagiarius jedes Jahr aus.
Die Trophéde — ein schwarzer Zwerg
mit goldener Nase — nehmen die ,,Ge-
winner aus verstidndlichen Griinden
nicht selbst entgegen. Dafiir wird ih-
nen dauerhafter ,,Ruhm* auf der Web-
site www.plagiarius.com zuteil. Diese
Website widerlegt auch das Vorurteil,
dass fast alle Produktfilschungen aus
China kommen. Der Hersteller befin-
det sich zwar meist in Fernost, die
Auftraggeber fiir Filschungen sitzen
aber oft hierzulande. Auflerdem sind
Fiélschung und Plagiat nur eine Spiel-
art der Piraterie. Die Wirklichkeit ist
noch weitaus komplizierter, denn auch
mit legalen Waren kann es illegalen
Handel geben.

Es gibt z.B. Lénder, in denen es
moglich ist, ein im Urheberland regis-
triertes Markenzeichen vollig legal

durch Dritte anzumelden
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— mit dem Ergebnis, dass
der eigentliche Eigen-
tiimer unter seinem Mar-
kenzeichen in diesem
Land nichts verkaufen

darf. Will der Inhaber des Originals
nicht ,,drauflien vor der Tiir* bleiben,
muss er sich mit dem Markenpiraten in
irgendeiner Form einigen, was meis-
tens sehr teuer ist. Solche Probleme
hatten z.B. Puma in Spanien oder Mer-
cedes mit der E-Klasse in Frankreich.
In der globalisierten Welt sind Ent-
wicklung, Herstellung und Vertrieb
tiber mehrere Kontinente verteilt. Die
Warenfliisse sind untibersichtlich und
weisen Liicken auf, die sich illegale
Héndler zunutze machen. Wer sich ge-
gen Piraterie wehren will, sollte zu-
ndchst den Weg analysieren, den seine
Waren nehmen (Bild 2), und mégliche
Schlupflocher abdichten. Da kann es
den ganz trivialen Diebstahl geben,
aber auch B-Ware, die tliber dubiose
Kanile fliet und als Sonderangebot
im Internet auftaucht. Oder eine Ver-
untreuung durch den Hersteller, indem
von den ganz reguldren Waren mehr
produziert wird, als in Auftrag gege-
ben wurde. Weiterhin spannt der Grau-
markt seine Netze liber Lander mit
starken regionalen Preisunterschieden.
Auch hier werden authentische Waren
gehandelt — nur eben auf anderen We-
gen als vom Hersteller vorgesehen.
Dabei verschwimmen die Grenzen
zwischen Legalitdt und Illegalitét:
Wihrend preiswerte Pharma-Produkte
aus Entwicklungsldndern eindeutig
nicht fiir den hiesigen Markt bestimmt
sind und im Ursprungsland sogar zu
einer Verknappung fiihren konnen, ist
z.B. der Autokauf aullerhalb Deutsch-
lands eine vollig legale Angelegenheit.
Allerdings muss im letzteren Fall auch
der Kunde selbst aktiv werden und es
findet kein illegaler Reimport statt.

O Erkennungsmarken setzen

Um Warenstrome zu kontrollieren und
die Authentizitit von Produkten zu si-
chern, kommen z.B. RFID-Etiketten in
Frage. Aber es muss keineswegs gleich
eine elektronische Losung sein. Schon
1998 haben Forscher der Universitét
Mannheim eine Methode entwickelt,
um auf Tesafilm Daten zu speichern.
Daraus wurde das Produkt Tesa-ROM.
Eine Weiterentwicklung davon ist
Tesa Holospot, das von Tesa Scribos
(www.tesa-scribos.de) entwickelt und
vertrieben wird. Holospot ist ein Eti-
kett, bei dem jedes Exemplar durch

www.elektroniknet.de



Laserimpulse be-
schrieben zu einem
Unikat wird. Das Eti-
kett misst 5 x 10 mm?
und besteht aus einer
Matrix von 500 x
1000 Punkten. Alle
optischen Strukturen
sind im Material ge-
kapselt. Die Punkt-
matrix wird indivi-
duell durch einen La-
serstrahl beschrie-
ben. Das Etikett kann

| Bild 3. Die Holospot-Etiketten von Tesa- mehrere Ebenen der
Scribos messen 5 x 10 mm” und werden optischen Verifka-
mittels Laserbeschriftung zu einem Uni- tion enthalten: z.B.
kat. Die eingebrannte Information kann eine mit bloem Au-
sowohl mit bloBem Auge sichtbar als ge sichtbare Serien-
auch maschinenlesbar sein. nummer und ein Lo-
(Bild: Tesa Saribos GmbH) €O, in dem sich ein
maschinenlesbares

Bitmuster verbirgt (Bild 3). Damit kann dieses Etikett mehr
Informationen speichern als ein Reisepass. Siemens VDO
schiitzt seine Ersatzteile mit diesen Etiketten. Auch auf eini-
gen Nivea-Produkten sind die Tesa-Holospot-Etiketten zu
finden (Bild 4). Die Kosten pro Etikett liegen im unteren ein-
stelligen Cent-Bereich, abhidngig von den Daten, die ge-
schrieben werden. Fiir den Standard-Prozess kann man mit
4 bis 5 Cent pro Etikett rechnen.

Auch das traditionelle Etikett, von dem jedes Gerit und
jede Verpackung mindestens eines tragen, kann mehrere
Funktionen erfiillen: Originalitdtsnachweis, Manipulations-
schutz und Transport von Logistikdaten. Moderne High-
Tech-Etiketten haben mit den Adressaufklebern, die es im
Schreibwarenhandel gibt, nichts mehr zu tun. Solche Etiket-
ten stellt z.B. die Firma Schreiner Prosecure (www.schreiner-
group.de) her. Als Logistiksiegel mit integriertem Sicher-
heitscode (Bild 5) trigt solch ein Etikett eine nur einmal ver-
gebene alphanumerische Zeichenfolge. Will ein Endkun-
de wissen, ob das erworbene Produkt echt ist, gibt er den Si-
cherheitscode tiber das Internet ein und kann priifen, ob es
sich um ein Original
oder eine Filschung
handelt. Auch Dis-
tributionswege wer-
den mit diesen Eti-
ketten nachvollzieh-
bar. Gleichzeitig ent-
steht ein Online-
Kontakt zum Kun-
den, der neue Mog-
lichkeiten des Mar-
keting und der Kun-
denbindung o6ffnet.
Eine dhnliche Dop- .
pelfunktion haben | Bild 4. Nivea-Haarschampoo wird in eini-
filschungssichere gen Regionen durch ein Holospot-Etikett
Giitesiegel. Mit einer geschiitzt. (Bild: Tesa Scribos GmbH)

www.elektroniknet.de
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Kombination aus sichtbaren und un-
sichtbaren Sicherheitsmerkmalen ga-
rantieren sie die Echtheit eines Pro-
dukts und signalisieren mit aufwendig
gestalteten Hologrammen: ,,Das ist ein
Original.”

Neben Produktfilschungen verur-
sachen auch Manipulationen enorme
Schidden. Ob allerdings ein elektro-
nisches Bauteil manipuliert wurde oder
sich noch im Originalzustand befindet,
ist selbst fiir Experten oft nicht gleich
erkennbar. Manipulationssichere Ge-
hiusesiegel zeigen jeden Offnungsver-
such an. Durch Perforation werden
diese Etiketten beim Offnen unwider-

bringlich zerstort. Gleichzeitig kann
ein Gehdusesiegel auch mit einem
Tracking-System verkniipft werden.
Das ist z.B. beim mehrlagigen ,,Dry-

Produkt auf Echtheit iiberpriift werden.

Peel*“-Siegel von Schreiner Prosecure
der Fall. Das mehrlagige Etikett ver-
liert durch den Dry-Peel-Effekt beim
Offnen seine Klebkraft. Ein zusitz-
licher UV-Lumineszenz-Sicherheits-
druck kann durch gebrduchliche UV-
Lampen kontrolliert werden und be-
stitigt die Originalitdt durch Sichtkon-
trolle. Bereits wihrend der Produktion
wird zwischen den zwei Lagen des
Dry-Peel-Siegels ein unikater Zahlen-
code verborgen. Im geschlossenen Zu-
stand ist die Zufallsnummer im Dry-
Peel-Siegel blickdicht geschiitzt. Der
Zahlencode wird vom Verbraucher
freigelegt und kann tiber ein Call-Cen-
ter oder im Internet tberpriift werden.
Sofern die Nummer mit dem Produkt
libereinstimmt, ist die Authentizitét er-
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Bild 5. Das mehrlagige Dry-Peel-Siegel verliert beim Abziehen
seine Klebkraft. Mit einer zwischen den Lagen verborgenen
Sicherheitsnummer, die beim Offnen freigelegt wird, kann das

(Bild: Schreiner Prosecure)

wiesen. Sollte der Code nicht giiltig,
d.h. das Produkt moglicherweise ge-
falscht sein, erscheint eine Warnung
auf dem Bildschirm. Das System regis-
triert jede Abfrage des Codes und mel-
det eine Uberschreitung der festgeleg-
ten Abfragezahl. Unerlaubte Mehr-
fachabfragen wiirden eindeutige Hin-
weise auf den Umlauf gefélschter Wa-
re geben. Die Pharmafirma Ebewe aus
Osterreich verwendet dieses System
z.B. fiir ein in China hergestelltes Me-
dikament.

B Sicherheit, die unauffilig
bleibt

Aufkleber und aufwendige Hologram-
me vermitteln Sicherheit und Wertig-
keit auf den ersten Blick. Aber das ist
nicht immer beabsich-
tigt. Oft sind auch ver-
steckte Sicherheits-
merkmale gewiinscht,
um potentiellen Nach-
ahmern unauffillig
auf die Schliche zu
kommen. Hierbei gibt
es manipulative und
nicht-manipulative
Verfahren, d.h. Sicher-
heitsmerkmale, die
aktiv in ein Produkt
eingebracht werden,
und solche, bei denen
das Produkt nicht ver-
dndert werden muss.

Ein manipulativer
Produktschutz ist z.B.
Secutag von 3S (www.
secutag.com). Bei diesem System
werden kleinste Farbecode-Partikel in
verschiedenen GroBen zwischen 5 und
45 pm in das Produkt eingebracht.
Mit blofem Auge oder einer Lupe
sind diese Markierungen nicht zu se-
hen. Erst mit einem Stabmikroskop
mit hundertfacher VergroBerung wer-
den die Partikel sichtbar (Bild 6). Je-
der Hersteller erhélt seinen individu-
ellen Farbcode aus vier bis elf unter-
schiedlichen Schichten. Die Farben
aus Kunststoffpolymeren halten ldn-
gere Zeit Temperaturen von 200 °C,
kurzfristig auch bis 350 °C stand. Se-
curitags konnen auf nahezu jede Ober-
fliche aufgebracht werden: Ver-
packungen, Gehduse aus Metall,
Kunststoff, Glas, Aluminium und auf

Textilien. In Schiittgiiter und Fliissig-
keiten kann Securitag direkt beige-
mengt werden. So lassen sich auch
Lacke, Kleber, Granulate, Pulver und
Fliissigkeiten und selbst Sprengstoff
kennzeichnen. Aussagen iiber Her-
steller und Herstellungsdatum sind
selbst nach der Detonation noch mog-
lich.

Noch unauffilliger sind digitale
Fingerabdriicke. An dieser Technik ar-
beitet das Fraunhofer-Institut fiir Gra-
phische Datenverarbeitung in Darm-
stadt (www.igd.fraunhofer.de). Com-
puterdateien jeder Art (Software, Mu-
sik, Video) konnen mit einem indivi-
duellen digitalen ,,Wasserzeichen*
versehen werden, aus dem die Identitét
des Kéufers hervorgeht. Taucht eine
solche Datei irgendwann in Tausch-
borsen auf, dann lédsst sich derjenige
ermitteln, der das Material in Verkehr
gebracht hat. Der digitale Fingerab-
druck geht noch weiter und lésst sich
von Gegenstidnden fast jeder Art er-
zeugen, die eine nicht-reflektierende
Oberfldche haben. Dabei wird die dif-
fuse Streustrahlung eines Laserstrahls
unter verschiedenen Winkeln gemes-
sen. Das aufgezeichnete Signal enthélt
signifikante Informationen iiber die
Identitét des abgetasteten Gegenstands
und ist so einmalig wie eine DNA. Mit
den extrahierten Merkmalen, die auf
ein Bitmuster von 125 bis 750 byte
verdichtet werden, lésst sich z.B. jedes

| Bild 6. Secutag-Farbpartikel unter dem Mi-
kroskop. Die Partikel konnen auf feste Ober-
flachen aufgebracht oder Pulvern und Fliis-
sigkeiten beigemischt werden.

(Bild: 35 Simons Security Systems GmbH)
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Anteil Bits

Korrelation zweier Scans
unterschiedlicher Objekte

ol /”ﬂw'\’"““wﬂuﬁ\ﬂ” Jungr,

unbedruckte Blatt Papier aus 107 an-
deren Blittern wiedererkennen. Wenn
ein Blatt Papier 5 g wiegt, dann wie-
gen 10" Blitter 10'® Mal so viel wie
die geschitzte Masse des gesamten
Universums.

Die Firma Bayer Technology Ser-
vices (www.bayertechnology.com)
hat ein solches Verfahren unter dem
Namen ProteXXion auf den Markt

gebracht und dafiir auf der Hannover-
Messe 2007 den Technologiepreis

Positionsanderung (um)

Anteil Bits

Korrelation zweier Scans
des gleichen Objekts

~Hermes Award*“ bekommen. Bayer
benétigt eine 20 x 50 mm? groBe Scan-
fliche und kann die Proben mit einem
statischen Scanner auf Fertigungs-
stralen bei einer Geschindigkeit bis
4 m/s erfassen. Zur Identifikation von
Gegenstidnden muss wiederum der
Scanvorgang durchgefiihrt werden.
Der Scan zweier unterschiedlicher
Gegenstinde erzeugt nur unkorrelier-
tes Rauschen. Werden dagegen die

zwel Scansignale ein- und desselben
Gegenstands verglichen, dann zeigt

Positionsanderung (um)

das Signal eine deutliche Spitze
(Bild 7)

| Bild 7. Erkennung durch digitalen Fingerab-
druck. Die diffuse Reflexion eines Laser-
strahls erzeugt beim Scannen ein Rauschsig-
nal. Wird derselbe Gegenstand zweimal ge-
scannt, so zeigen die beiden Scansignale ei-

ne deutliche Korrelation.

I Copyright vs. Urheberrecht

Copyright und Urheberrecht werden oft syno-
nym verwendet, doch sie unterscheiden sich
grundsatzlich vom Ansatz her. Dieser Unter-
schied geht auf eine Entscheidung des Court
of Lords 1774 in London zurlick. Bis dahin ging
man davon aus, dass der Autor ein angebore-
nes Recht an seinem Werk hat. Der Court of
Lords lehnte jedoch ein ewiges Recht des Ur-
hebers an seinem Werk ab. Ab da entwickelten
sich das kontinentaleuropaische Urheber-
rechtssystem und das angelsachsische Copy-
right-System auseinander.

Das Urheberrecht stellt den Schépfer und sei-
ne Beziehung zum Werk in den Mittelpunkt.
Der Urheberschutz steht dem Autor eines Wer-
kes durch die Schopfung zu und ist nicht tber-
tragbar. Der Schopfer kann nur das Verwer-
tungsrecht an andere nattrliche oder juristi-
sche Personen Ubertragen. In Deutschland ist
dies nur zeitlich beschrénkt moglich, in Frank-
reich auch unbefristet.

Das angloamerikanische Copyright stellt die

(Bild: Bayer Technolgy Services)
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Dieses nicht-intrusive Verfahren
kann zwar nicht vom Zoll bei der Ein-
fuhr durchgefiihrt werden, ist dafiir
aber automatisch moglich und liefert
dem Hersteller eine liickenlose Infor-
mation dariiber, ob gefélschte Objekte
in den Warenkreislauf eingeschleust

Verwertung und den 6konomischen Aspekt in
den Mittelpunkt. Die Entscheidungs- und Ver-
wertungsrechte werden oft nicht dem Schop-
fer eines Werkes, sondern den wirtschaftlichen
Rechteverwertern, z.B. dem Verlag, tibertragen.
Der Urheber hat dann nur noch ein einge-
schranktes Veto-Recht. In der Regel sind die
Copyright-Inhaber (Musikverlage, Software-Fir-
men) nicht die Urheber (Komponisten, Pro-
grammierer).

Seit Beitritt der USA zum internationalen Bre-
mer Ubereinkommen zum Schutz von Werken
der Literatur und Kunst (RBU) gleichen sich die
Systeme aber mehr und mehr an. Frilher muss-
te z.B. das Copyright explizit angemeldet wer-
den. Heute genieB3t der Urheber eines Werkes
auch in den USA automatisch einen Schutz
von 70 Jahren. Auch der Gebrauch des Copy-
right-Vermerks (Symbol ,©") geht auf veralte-
tes amerikanisches Recht zurtick, nach dem
das Copyright erléschen konnte, wenn Werke
nicht mit dem Vermerk versehen waren. Jk

wurden und ob ein Objekt tatsdchlich
aus eigener Produktion stammt.

O Aktivierung auf
Hardware-Basis

Das Reizwort ,,Aktivierung® hat sich
fiir Software zu einer géingigen Praxis
entwickelt. Kestrel Wireless (www.
kestrelwireless.com) hat dieses Verfah-
ren jetzt auch fiir Hardware entdeckt.
Allerdings dient es hier weniger als Ko-
pierschutz, sondern eher als Diebstahl-
sicherung. Die Idee: Elektronische Pro-
dukte werden gekauft, weil sie einen
spezifischen Nutzen haben. Wenn ein
Dieb in den Besitz des Produktes
kommt, es aber nicht nutzen kann, dann
ist es fiir ihn wertlos. Dazu nutzt Kes-
trel seine RFA-Technologie, die Radio
Frequency Activation. Wie der Name
bereits vermuten ldsst, kommt dabei ein
RFID-Chip zum Einsatz oder ein ande-
rer Chip, der der Nahbereichskommu-
nikation méchtig ist. Das kann auch ein
Chip sein, der ohnehin in das Produkt
eingebaut wird. Der RFA-Chip, der den
RFID-Chip ergénzt, schaltet die Funk-
tion des Gerdts oder eine wichtige Teil-
funktion aus und wieder an. Nach der
Herstellung wird das Produkt deakti-
viert, indem seine Hauptfunktion abge-
schaltet wird. Erst an der Ladenkasse
wird diese Funktion wieder aktiviert.
Dazu dient ein handelstibliches RFID-
Lesegerit, das Informationen aus dem
Chip abruft, mit einer Datenbank im In-
ternet oder lokal abgleicht und eine
Antwort an den Chip zuriicksendet. Auf
diese Antwort hin aktiviert der RFA-
Chip das Geriit.

Der gesamte Vorgang soll weniger
als eine Sekunde bendtigen. Besonde-
re Varianten konnen sein, dass eine
Miniantenne auflerhalb des Gerits an-
gebracht wird und vom Kunden spéter
entfernt werden kann, wenn er das
Gerit auspackt. Denn der Aktivie-
rungsvorgang erfolgt an der Kasse ja
drahtlos — das Gerit bleibt dabei in der
Packung. In diesem Jahr hat Kestrel
noch eine Art optischen Verschluss
entwickelt, der sich in CDs und DVDs
einbetten ldsst. Zusammen mit RFID-
Chips von NXP entsteht eine Dieb-
stahlsicherung fiir optische Datentri-
ger, bei der die Lesbarkeit der Daten
erst wihrend des Bezahlvorgangs ein-
geschaltet wird.
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| Bild 8. Sollten auf der Hannover-Messe 2007 ausgestellt werden: Signalleuchten der Marke
,Tayee”, die den Originalen von Werma téduschend echt nachempfunden sind. Werma verhin-

derte dies durch eine Einstweilige Verfiigung.

O Rechtsweg
nicht ausgeschlossen

Neben allen technischen Tricks und
Kniffen, um Félschern auf die Spur zu
kommen, sind aber auch die , konven-
tionellen* Methoden nicht zu verges-
sen: Sicherung und Verwaltung von
Schutzrechten und Patenten, der Auf-
bau eines Kommunikationsnetzes, die
Sensibilisierung der eigenen Mitarbei-
ter und Handelspartner und schlief3lich
die Ausschopfung rechtlicher Mog-
lichkeiten. Handreichungen und Hil-
fen fiir das Vorgehen bietet in Deutsch-
land z.B. der Aktionskreis Deutsche
Wirtschaft gegen Produkt- und Mar-
kenpiraterie e.V. (APM, www.mar-
kenpiraterie-apm.de).

Besonders dreist treten Produktfil-
scher oft auf Messen auf. Ein Beispiel
dafiir ist der Auftritt einer ,, Tianyi
Electric Co., Ltd.”, die Signalleuchten
unter der Marke ,,Tayee* auf der Han-
nover-Messe Industrie ausstellen woll-
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(Bild: Werma Signaltechnik)

te. Diese Signalleuchten waren Nach-
bildungen der renommierten Firma
Werma Signaltechnik, die Mitarbeiter
von Werma bereits in der Aufbaupha-
se entdeckten (Bild 8). Werma setzte
sich sofort zur Wehr und erwirkte eine
Einstweilige Verfligung. Diese wurde
noch auf der Messe durch einen Ge-
richtsvollzieher erfolgreich vollstreckt.
Ein kleiner Erfolg im Kampf gegen die
Piraten. Eine solche Verfligung hat
Prizendenzwirkung in anderen eu-
ropdischen Lindern. Die Firma Tianyi
darf zukiinftig keine Produkte mehr in
Deutschland anbieten, die mit den Sig-
nalsdulen ,,KombiSign* und ,,Kom-
pakt* von Werma identisch sind.
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